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PROJETO DE RESOLUCAO N° 06 /2016

APROVA INSTRUCAO NORMATIVA N° 03/2016 DO
SISTEMA DE TECNOLOGIA DA INFORMACAQO — STI, QUE
DISPOE SOBRE PROCEDIMENTOS ADMINISTRATIVOS
QUANTO AO USO DA REDE SEM FIO (WIRELESS) NO
PODER LEGISLATIVO DO MUNICIPIO DE VENDA NOVA DO

IMIGRANTE - ES.

O Presidente da Camara Municipal de Venda Nova do

Imigrante, Estado do Espirito Santo, nos termos do art. 30, inciso VI, do

REgImaas yiteln: PROCESSO N° 000115/2016 MOR,
Data: 060512016 14:21:44 (5

Fes Naos e 0 0 1018

“Fago saber que o Plenario aprovou e eu PROMULGO a

~ seguinte RESOLUGAO™:

Art. 1° — Fica aprovada a Instrugao Normativa do Sistema de
Tecnologia da Informagdo — STI N° 003/2016, que segue anexa como parte .

integrante da presente resolugao.

Paragrafo unico - A Instrugcdo Normativa a que se refere o
caput dispoe sobre nslpmceﬁimentos administrativos do uso da rede sem fio
(wireless), promovida pela Camara Municipal de Venda Nova do Imigrante/ES,
definindo, padronizando e onentando as agbes no Poder Legislativo Municipal

de Venda Nova do Imigrante — ES

Art. 2° — Todas as Instructes Normativas, apos sua aprovacao
pub!i'caq;aa, deverdo ser executadas e aplicadas pelas Unidades Executoras.

Art. 3° — Cabera a Controladoria prestar os esclarecimentos e

orientagoes a respeito da aplicacao dos dispositivos desta Resolucao.

LT

Eam pmpresin 83| ferheetonods
sae guaped 5O, vecichada



' \‘*’ ) | GAMARA MUNICIPAL DE VENDA NOVA DO IMIGRANTE
N - Estado do Espirito Santo - Brasil

WwW,camaravnl.es.govbr - camatavni@icamaravnles.govbr - Tel.! (28] 3546-1149 - Fax: (26) 3546-2266
oy CNEJ 80008 BATI001.25 + v, Evan Avbrion Corkirsla, B85 - 4° Anciar - Explanad - Vands Navi 0 Imgranta/E - GEP: 29375000

] §

Art. 4° — Esta Resolugdo enira em vigor na data-de sua

publicagdo, revogadas as disposi¢oes em centrario.

Venda Nova do Imigrante - ES, 06 de maio de 2016.

JOAO PAU INO MINETI TARcis&o/mcm
Vice-Presidente
)
N e ?
TIAGO ALTOE JOSE LUIZ A DE SOUSA
12 Se'cretg'tri:} ., 29 Secretanc
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CAMARA MUNICIPAL DE VENDA NOVA DO IMIGRANTE
ESTADO DO ESPIRITO SANTO

INSTRUCAO NORMATIVA STI N° 003/2016, DE XX DE XXXXXXX DE 2016

DISPOE SOBRE PROCEDIMENTOS
ADMINISTRATIVOS QUANTO AO USO DA
REDE SEM FIO (WIRELESS) NO PODER
LEGISLATIVO E DA  OUTRAS
PROVIDENCIAS.

Versao: 01

Aprovacao em:

Ato de aprovacgao: :

Unidade Responsavel: Setor de Tecnologia da Informagéo e Diregdo

CAPITULO |
DA FINALIDADE

Art. 1° Disciplinar os procedimentos administrativos do uso da rede sem fio
(wireless), promovida pela Camara Municipal de Venda Nova do Imigrante - ES
(CMVNI), denominadas "CMVNI" e "PLENARIQ" , definindo, padronizando e
orientando as acoes e procedimentos, com a finalidade de atender a um

publico restrito.

CAPITULO I
DA ABRANGENCIA

Art. 2° A presente Instrucdo Normativa abrange diretamente todas as unidades

da Administracdo do Poder Legislativo e indiretamente todos os usuarios de
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&
Tecnologia da Informagao - Tl, das unidades da estrutura organizacional,

sendo os usuarios dos servigos de informatica.

" CAPITULO I
DOS CONCEITOS

 Art. 3°. Para os fins desta Instrugdo Normativa, considera-se:

| - Rede Cabeada: ¢ uma rede ligada por fios, onde toda a comunicagao ¢ feita

- através de um cabo de 8 vias, proprio para o fim para se conectarem a outros

equipamentos como computadores, roteadores, modem e impressoras.

Il - Rede sem fio: refere-se a uma rede de computadores sem a necessidade
do uso de ecabes, funciona por meio de equipamentos gue usam
radiofrequéncia, comunicagdo via ondas de radio, ou comunicacao via
infravermelho.

I - Wireless: significa rede sem o em portugués. E a transferéncia de
informacao entre dois ou mais pontos gue ndo estao fisicamente conectados, e
essa distdncia pode ser curta, como a poucos metros come no controle remoto
da televisdo, ou pode variar de milhares a milhes de quildmetros para

comunicagbes de radio do espacgo.

CAPITULO IV
DA BASE LEGAL

Art. 4° A presente Instrucdo Normativa busca atender legalmente os
dispositivos contides na Constituicao Federal: Art. 37 da Lei 9609/1998;
Instrugdo Normativa SCI n? 01/2012; Instrucdo Normativa STI n° 01/2016;
Instrugdo Normativa STI n® 02/2016 e Norma ISO 27001. :

2
€
WA

st pvgumnan fok confeccionndn
com pnonl VO resfiinds



\\’f' ) CAMARA MUNICIPAL DE VENDA NOVA DO IMIGRANTE
A Estado do Espirito Santo - Brasil
. ' wew.camarayni es.govhr - camaravrl@camaravniesgovbr - Tal: (28)3546-1148 - Fax: (28) 3546-2266
Y

e [T TP 30,000 04000125 Ay, Evand Amines Comaruts, 383 - £ Ander - Esplanadn < Yeoda Move do imigraneE8 - GEF. 203715000
&&J

' CAPITULO V

DAS RESPONSABILIDADES

Art. 5° Fica sob responsabilidade do setor responsavel pela Instrucao
Normativa:

| - Promover a divulgagdo da Instrugdo Normativa, mantendo-a atualizada;

ll - Orientar as areas executoras e supervisionar sua aplicaqép;

Il - Promover discussoes técnicas com as unidades executoras e com a

-~ unidade central do Controle Interno, para definir as Rotinas de trabalho e os

respectivos procedimentos de controle que devem ser objeto de alteragao, .
atualizacdo ou expansao.

Art. 6° Cabera aos setores executores:

| - Atender as solicitagbes do setor responsavel pela Instrugdo Normativa,
quanto ao formecimento de infbrma:;ﬁ'es e a participagao no processo de
atualizagao;

Il - Alertar a unidade responsavel pela Instrugdo Normativa sobre as alteragbes
que se fizerem necessarias nas rotinas de trabalho, objetivando a sua

ofimizacdo, tendo em vista, principalmente, o aprimoramento dos

- procedimentos de controle e o aumento da eficiéncia operacional;

Il - Manter a Instrucdo Normativa & disposigio de todos os usuarios da
unidade, velando pelo fiel cumprimento da mesma; :

v - Curﬁprir fielmente as determinagdes da Instrugdo Normativa, em especial
quanto aos procedimentos. de controle e quanto a padronizagéo dos

procedimentos na geracdo de documentos, dados e informagoes.

Art. 7° A Unidade Central do Controle Interno devera:

| - Prestar apoio técnico por ocasido das atualizagbes da Instrugdo Normativa,
em especial no que tange a identificagao e avaliagdo dos pontos de controle e
respectivos procedimentos de controle;
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==
Il - Atraves da atividade de auditoria intermna, avaliar a eficacia dos

procedimentos de controle inerentes ao STI, propondo alteractes na Instrugao

Normativa para aprimoramento dos controles.

CAPITULO VI
DOS PROCEDIMENTOS

Art. 8° As redes "CMVNI" e "PLENARIQ" oferecem acesso sem fio & intemnet,

-~ com o objetivoe de ampliar a conveniéncia dos usudrios autorizados, nas

dependéncias da CMVNI, por ocasido da realizagdo de sessGes plenarias,
palestras, dentre outras situagbes em que ocorrer demanda para o recurso em
questao.

Paragrafo Unico. Sera permitido o acesso & intranet & demais FECUrSOS
associados de carater exclusivo, tais como os sistemas administrativos da
Camara, apenas para dispositivos de propriedade da CMVNI, de forma que

seja preservado o acesso as informagbes internas.

Art. 9° A concessdo de acesso a rede mediante a tecnologia sem fio sera

- promovida, para os grupos de usuarios externos e Internos, devidamente

cadastrados na forma prevista nesta instru-;ﬁn.'

Art. 10 Os Usuarios externos que poderdo ter acesso a.rede sao os
palestrantes e prestadores de servicos, durante o periodo da realizagao das
atividades, desde que devidamente autorizados pela Diretoria Geral;

Art. 11 Os Usuarios internos com acesso permitido resumem-se aos:
| - Vereadores, via notebooks e celulares da CMVNI;

Il - Servidores do Setor de Tl, para prestacao do suporte necessario;
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Il - Demais servidores autorizados pela Diretoria Geral, mediante a justificativa
para uso desse recurso para realizacdo de atividades relacionadas com a
Cémara.

§ 1° O acesso para smartphones sera permitido apenas para os aparelhos dos
vereadores e para a diretoria da CMVNI (Controlador, Diretor Geral e
Procurador);

§ 2° Os dispositivos méveisl pertencentes a CMVNI terdo acesso a rede
wireless desde que autorizade pelo Diretor Geral.

Art. 12 O fornecimento da senha de acesso para 0s usuarios (intermo e
externo) sera realizado apds analise da solicitagdo, Formulario de
Cadastramento '{Anekc 1), que sera dirigida 2 Diretoria Geral, autorizando ou
Nao o acesso,

§ 1° Em caso de autorizagdo de acesso, a decisdo (Formulario de
Cadastramento) devera ser encaminhada ao Setor de Tl para fornecer a senha
de acesso;

§ 2° O setor de Tl passara a informagéo da disponibilizagéo do servico de rede
sem fio ao usuario solicitante ou ao diretor - seja em contato direto, caso ele

esleja nas dependéncias da CMVNI, seja por e-mail, com informagac

- configuragao do acesso;

§ 3° A senha de acesso a referida rede € de carater intransferivel.

Art. 13 Para solicitar a senha de acesso as redes "CMVNI" e "PLENARIO", o
usuario externo/interno devera preencher o formulano constante no Anexo |,
disponivel na recepcac e apresentar um documento de identidade oficial com

foto na diregao para validagdo de informagdes e autorizagao.
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CAPITULO VI
DAS RESPONSABILIDADES

Art, -14 A CMVNI nao se responsabiliza por danos de equipamentos ou
programas de computador ocorridos em qualguer equipamento que utilize este
servigo, tais como perda de dados, furto de informacdes, violagao de acesso,
problemas em programas de computador ou sistema operacional, ou gueima
de dispositivo.

-~ § 1° O usuario sera responsabilizado por qualquer dano porventura causado a
rede da CMVNI e a seus Equipamentc;s, desde que comprovado o mau uso dos
_recursos ou acesso a sitios indevidos;

§ 2° O setor de Tl e diregao da CMVNI & responsavel e lnica habilitada a
realizar a configuracio e a instalagéo de equipamentos devidamente
homologados; '

§ 3° Em caso de instabilidade na linha de acesso a internet, ou, ainda, pela
necessidade de garantir 0-acesso a outros servicos institucionais prioritarios e
que compartilnem o meio de comunicagéo, o setor de Tl reserva-se o direito de

interromper ou modificar a senha, a qualquer tempo, da disponibilidade da rede

sem fio;
~ § 4° Cabe ao setor de T| recomendar agdes corretivas e preventivas.
CAPITULO Vil
DAS VEDACOES

Art. 15 E expressamente vedado aos. usudrios da rede "CMVNI" e
"PLENARIO":
I - Divulgar informagGes sobre a sepha de acesso a outras pessoas;
Il - Burlar qualquer uma das normas constantes nas Instrugoes Normativas STI
01, STI 02 & STI 03;
I - Utilizar o servigo para transmitir ou divulgar material ilicito, proibido ou
difamatorio, que viole a privacidade de terceiros, que seja abusivo, ameagador,
® e
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discriminatério, injurioso ou calunioso ou que crie transtornos para qualguer
pessoa,

IV - Obter ou tentar obter acesso nao autorizado a outros sistemas ou redes de
computadores conectados ao servico; '

V - Interferir ou interromper o servigo, a rede ou os equipamentos servidores;

VI - Usar falsa identidade ou utilizar dados de terceiros para obter acesso ao
servico;

VIl - Tentar enganar, burlar ou subverter as. medidas de seguranga dos

- sistemas e da rede de comunicacao;

VIl - Desenvolver qualquer outra atividade que néo corresponda ‘as. normas
apresentadas neste documento.

CAPITULO IX
DAS PENALIDADES

Art. 16 Ao descumprir qualquer uma das disposigtes desta norma, o usuario
esta sujeito as seguintes sancoes:

§ 1° Medidas administrativas cabiveis, determinadas pela Diretoria Geral, caso
possua vinculo de qualguer natureza com a CMVNI:

- § 2° Suspensao do acesso por periodo de até 15 dias Gteis:

§ 3° Suspensao permanente do uso da rede sem fio "CMVNI" e "PLENARIO".

Art. 17 As medidas previstas dentro das penalidades nao isentam o usuario
das penalidades civis e penais aplicaveis ao caso.

CAPITULO X
CONSIDERACOES FINAIS

Art. 18 O setor de Tl ndo oferecera aos usudrios visitantes suporte técnico de
equipamento ou programas de computador, configuragdo, manutengao dos
equipamentos e instalacao ou desinstalagio de programas de computador.
o
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Art. 19 Medidas de seguranga do equipamento dos visitantes, ‘como
antivirus, firewall, anti-spyware, sao de responsabilidade dos proprietarios dos
equipamentos e devem eslar presentes e atualizados para sua liberagiio na
rede da CMVYNI. \

Art. 20 SituagGes ndo previstas nesta lné.tru;;éu serao analisadas pelo setor de
Tl & pela Diretoria Geral da CMVNI, que tomargo as providéncias necessérias.

Art. 21 Os termos contidos nesta Instrugdo Normativa, ndo eximem a
_ observancia das demais normas competentes, que deverao ser respeitadas.

Art. 22 A inobservancia das normas estabelecidas nesta Instrucdo Normativa
pelos agentes publicos acarretara instauragéo de processo administrativo para
apurar responsabilidade conforme rege o Estatuto dos Servidores Publicos,
bem como o cadigo de ética.

Art, 23 As publicactes deverdo estar de acordo com esta Instrugdo Normativa
e 0s responsaveis pelas publicagées devem atentar-se para o atendimento

- pleno das disposigies contidas nesta Norma Intema.
Art. 24 Esta Instrugdo Normativa entra em vigor a partir de sua aprovacao.

Venda Nova do Imigrante - ES, 06 de maio de 20186.
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Verana Gungalves do Nascimento

Controladora
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~ ANEXO|
FORMULARIO DE CADASTRAMENTO
USO DA REDE SEM FIO “CMVNI" E "PLENARIO"

DADOS DO REQUERENTE:

Nome completo

Documento de identidade

Atividade (Advogado, imprensa,
servidor da CMVNI, etc.)

~ | Empresa (em casos aplicaveis)

Dispositivo

E-mail

Periodo

Justificativa (se usuario condicionado a autorizagdo):

Declaro que li e estou ciente das normas para utilizacio da rede sem fio
CMVNI '

Venda Nova do Imigrante/ES, [ [

Assinatura do reguerente

Autorizagdo:

Autorizo.

Venda Nova do Imigrante/ES, [ |/

Assfnatura; do Diretor Geral
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